6.1信息安全及系统维护措施

揭西县河婆中学  蔡凌志

一、指导思想

根据普通高中信息技术新课标指导思想，以建构主义学习理论和教学理论为理论基础，为学生营造较宽松自由的课堂，突出学生主体作用及教师的主导作用，通过教学活动培养学生的信息素养，提高学生的团队合作精神。

二、教材内容分析

本节课是粤教版《信息技术基础》（信息技术<必修>）第六章第一节的内容，内容是对信息安全各方面作一个总体介绍，引导学生主动了解更多的信息技术及安全方面的知识和更多的信息道德及相关法律规范知识，树立信息安全意识和自觉遵守信息道德规范意识，并通过活动，使学生在以后的信息活动中能最大可能地保障信息安全。

三、教学对象分析

学生通过前面几章的学习，对信息技术各方面的问题和对计算机的操作都有了比较深刻的了解，同时学生还对网络有较浓厚的兴趣，但是，随着互联网的普及与发展，网络信息安全问题日益严重，人们正在不知不觉的遭受着信息安全的威胁，如：来自计算机病毒、黑客的攻击等，学生信息安全的意识淡薄，针对这问题，本节课旨在通过提高学生的信息安全意识从而培养学生良好的信息素养。

四、教学重点、难点分析

（一）教学重点：

1.“维护信息安全”的定义。

2.理解信息系统安全包括哪些方面。

3.初步树立科学的信息安全意识，保障信息安全。

（二）教学难点：

1.营造良好的学习情景，激发学生探讨与学习信息安全问题的兴趣。

2.如何在课堂上使学生初步树立自觉遵守信息道德规范与相关法律法规的意识。

3.如何让学生理解信息系统安全的相关定义。

五、教学目标设计

(一)知识与技能

1.理解信息的网络化使信息安全成为非常重要的大事。

2.了解维护信息系统安全问题的措施及信息安全产品。

3.学会病毒防范、信息保护的基本方法。

(二)过程与方法

1.利用有趣的动画引入，激发学生学习兴趣。

2.通过对案例的分析与讨论，教会学生认识信息安全问题与道德规范安全问题。

3.通过网络交流讨论，让学生学会利用网络来交流和探讨信息安全问题。

(三)情感态度与价值观

1.增强学生的信息安全意识树立起以预防为主的思想。

2.在使用因特网的过程中，能够识别并抵制不良信息；树立网络交流中的安全意识。

3.让学生逐步养成负责、健康、安全的信息活动习惯。

六、教学策略设计

在教学过程中根据学生的状态逐步探究式学习，学生自由讨论，体验教学引导总结达成教学目标。突出学生为学习主体，教师主导。以通过探究式学习，学生自由讨论、任务驱动为主要教学方法，引导学生讨论合作、交流学习的教学策略。

七、教学资源设计

本节课在学校电教楼四楼电脑室上课，电脑室的配置是17寸液晶显示器的联想品牌机，性能较好，学生每人一台学生机，联网状态良好；利用电脑室的电子教学系统和大屏幕背投播放课件、动画等引导学生学习。
八、教学评价设计

本节课在课堂上教师对学生活动进行评价，课后由科组教师对本节课的课堂教学、教学设计、上课所使用演示文稿进行评价；任务一的交流结果由部分小组回答，教师进行点评；任务二则采用小组合作，充分讨论、交流后由一位打字较快的组员填写，将“常见计算机杀毒软件表”和“常见计算机病毒表”上交至主机指定目录，教师将部分小组的“常见计算机杀毒软件表”和“常见计算机病毒表”展示全班同学，同时进行点评，再由全班同学互评后得出结果。

九、课时分配建议

本节课为1课时。

十、教学过程设计

一、动画导入： 

师：在上课之前，我们先看一个动画作品，这个作品叫“病毒风波”，在播放过程中请留意动画里面的日期。（屏幕控制广播、投影播放）播放flash动画“病毒风波”。（播放完毕）

思考问题：

1、动画里面的电脑在改了时间之后为什么还会中病毒？

2、电脑中毒后造成了什么后果？动画里的“猪总”为什么那么惧怕计算机病毒？

生：回答……

师：从这个动画可以看出，生活在当今信息时代，人们在享受信息技术带来的极大方便的同时，也面临着一个严重的信息安全问题。下面我们一起来学习第六章第1节信息安全及系统维护措施。

二、新课学习

（一）、信息安全问题

1、提问：刚才播放的动画向大家传达的信息是什么？大家在生活中有亲历或听说过什么信息安全事件？（学生根据逐步回答从学生最基本的体验出发，争取唤起使用过计算机学生的旧有体验，激起学生的求知欲望）

2、教师总结：个人隐私信息、和企业、国家情报的泄露会给社会造成混乱甚至危及国家安全，信息的安全问题是我们必须重视的问题。（通过问题讨论引入信息安全问题。）

3、课件出示：信息系统安全的概念。（教师作讲解）

4、提出任务一：

阅读课文5个案例的内容，让学生填写表６-１信息安全相关案例分析表并回答以下问题：（培养学生分析问题的能力。）

（1）、以上案例，说说信息安全包括哪些方面的问题。

（2）、思考应从哪些方面进行维护？

5、教师提问并点评（加深学生对信息安全问题的了解，增强学生信息安全意识）。

   维护信息安全——可以理解为确保信息内容在获取、存储、处理、检索和传送中，保持其保密性、完整性、可用性和真实性。

（二）、信息系统安全及维护

1、信息系统安全威胁

师：信息安全存在多方面的威胁，包括人为的非人为的、有意的、和无意的……。对以计算机及网络为主体的信息系统，其安全威胁主要针对系统实体（相关的硬件设施）和系统信息（数据）两个方面（展示课件）：

2、通过课件演示，让学生了解对系统信息安全威胁的一些来源，激发学生兴趣。

3、信息系统安全的防范措施

    网络环境下的信息安全，维护信息系统的安全包括的内容很广不仅涉及到加密、防黑客、反病毒等技术问题，而且还涉及了法律政策问题和管理问题。针对信息系统安全威胁的两个方面，相应的维护措施也是两方面，课文通过列表的形式，列出了物理安全、逻辑安全。学生快速阅读Ｐ132  表6-2

教师提问：为了维护你计算机里的信息安全，防止计算机系统数据受到破坏，你认为具体应该采取什么措施？

4、信息安全产品的介绍。

主要有：网络防病毒产品、防火墙产品、信息安全产品、网络入侵检测产品、网络安全产品等。（教师对各种安全产品进行简单介绍，引起学生的兴趣，有个感性的认识。）

（三）、计算机病毒及预防

1、问题设计：请同学谈谈你们计算机中过什么病毒，中毒后计算机出现什么现象？

教师：从学生的回答中提炼出计算机概念与特点的关键字

2、演示病毒发作症状。（课件演示，学生认真观看）

3、教师与学生一起归纳计算机病毒的定义的步骤：人为编写的→计算机程序代码→它具有一些生物病毒的特点：传染性（自我复制）、破坏性……

4、教师总结：

（1）、计算机病毒的定义：

计算机病毒，是指编制或者在计算机程序中插入的破坏计算机功能或者毁坏数据、影响计算机使用，并能自我复制的一组计算机指令或者程序代码。

 （2）、计算机病毒的特点：

非授权可执行性、隐蔽性、感染性、潜伏性、破坏性、表现性、可触发性等等。（教师略作举例。）

5、问题：你家里的计算机是如何防范计算机病毒呢？

6、计算机病毒的防治：

  任务二：学生讨论填写P135 表6-5和表6-6（表格老师已发送到学生机，学生填好了发送到教师机）

教师展示部分学生的答案

常见计算机病毒防治方法：

 (1)、安装杀毒软件，打开实时监控；

 (2)、随时注意更新病毒库；

 (3)、不要随便打开或者运行不知名的软件程序和邮件。

 (4)、勤打系统补丁和IE的补丁，进行安全的设置。

师：杀毒软件并不能让你高枕无忧，因为，目前的杀毒软件只是针对已经出现的病毒，它们对新的病毒是无能为力的。而新的病毒总是层出不穷，并且在Internet高速发展的今天，病毒传播得也极为迅速。预防才是最重要的。

7、在日常信息活动过程中，我们应注意做到下面几点：

    （1）认识计算机病毒的破坏性及危害性，不要随便复制和使用未经测试的软件，以杜绝计算机病毒交叉感染的渠道。

    （2）定期对计算机系统进行病毒检查。可由有关的专业人员，利用计算机病毒检测程序进行检测。

    （3）对数据文件进行备份。在计算机系统运行中，随时复制一份资料副本，以便当计算机系统受病毒侵犯时，保留备份。

    （4）当发现计算机系统受到计算机病毒侵害时，应采取有效措施，清除病毒，对计算机系统进行修复；如系统中保存有重要的资料，应请有经验的技术人员处理，尽可能保护有关资料。 

（5）应及时关注各种媒体如报纸、电视台、防病毒网站提供的病毒最新报告和下周发作病毒预告，及时做好预防中毒的准备工作。

三、课堂练习（有奖抢答，增强学生学习的成就感，活跃教学气氛。）

   老师大屏幕投影5道与本节课有关的题目，每道题投影出后，学生进行抢答，若答对了大屏幕将投影出奖品给予鼓励。

四、课堂小结

师：通过这一堂课的学习，我们对信息安全方面的知识有了一定的了解。我们知道了如何安全的维护我们的信息资源，防范他人的侵入。同时我们也知道了利用计算机进行不法活动是会遭到严厉的惩罚的。课后同学们可以通过上网来了解更多关于这方面的知识，但大家在上网的同时一定不要忘了我们这节课所学的……

五、教学反思

这节课在教学环节最后加入智力抢答游戏，学生积极性非常高，取得了令人满意的教学效果。通过本节课的教学，培养了学生使用计算机的良好习惯，树立信息安全意识和自觉遵守信息道德规范意识，提高了学生在各方面的水平。

十一、教学流程图设计



课程开始





播放Flash动画“病毒风波”引入问题





教师分析讲解5个案例





分小组限时讨论活动，合作完成任务一：填写表格6-1





提问学生，总结信息安全问题





突出重点 课件展示信息系统安全主要威胁及维护办法





提问 、总结计算机病毒及预防方法，学生完成任务二





课堂练习（有奖抢答）活跃教学气氛

















总结，


课程结束








PAGE  
3

