                         设备配置要点提示

拓扑设计

汇聚层－核心层，要求采用链路聚合，按“口”字形设计。
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设备互连VLAN:

V200:  SW97-1   SW97-2  互连  ( eth-trunk 1 )      G0/0/11-12
V201 :  SW97-1  SW57-1         ( eth-trunk 2 )      G0/0/17-18
V202:  SW97-1   广域网R
V203:  SW97-1   防火墙USG5120     
V204:  SW97-2   SW57-2      ( eth-trunk 2 )        G0/17-18
V205 :  SW97-2   广域网R
V206:  SW97-2   防火墙USG5120
重要提示：
一. 聚合链路

S97-1与S97-2 的eth-trunk1：  G0/0/11-12（trunk模式，允许V1,50,70,110,120,200）

S57-1与S57-2 的eth-trunk1：  G0/0/15-16（trunk模式，允许V1,10,30）
S97-1与S57-1的eth-trunk2：  G0/0/17-18 ( access模式，V201)
S97-2与S57-2的eth-trunk2：  G0/0/17-18 ( access模式，V204)
   配置链路聚合时，如果采用默认的强制聚合模式，一定要将接口先shutdown，两端全部配置完成后，再将接口undo shutdown。目的：防止配置不一致而导致的临时环路。

二.  MSTP
   配置时，要先配置MSTP，后配置VRRP。因所有VLAN默认都处于MSTP的MST0，STP会阻断冗余链路，导致VRRP的网关不可达。

   配置MSTP前，需要将接口shutdown，MSTP配置完成后，再把接口undo shutdown。目的：防止MSTP配置不一致而导致的临时环路。

1. 汇聚层（办公楼）MSTP
MST1   V2,10   以S57-1为主根桥；   
MST2   V30     以S57-2为主根桥。

2. 核心层的MSTP

MST1   V1,50,110   以S97-1为主根桥；

MST2   V70,120    以S97-2为主根桥。

3. 汇聚层与核心层之间的MSTP
S97-1、S97-2 、S57-2、S57-1 上默认都开启了MSTP，而V1,200,201,204默认都处于MST0, MSTP为防止环路，会阻断其中一条聚合链路。而事实上，V200,201,204之间是不会形成环路的，故需要将V201和V204所在链路上的STP关闭。
    interface Eth-Trunk2

 port link-type access

 port default vlan 201

 stp disable
三．VRRP     
1. VRRP与MSTP的对应：

VRRP的主网关，需要与STP的主根桥相对应，来实现不同vlan流量的负载均衡，并使路径最优化。
2. VRRP链路跟踪：

1). 办公楼VRRP要跟踪上行链路eth-trunk2。 因SW57-1和SW57-2之间没有建立OSPF邻居关系，不能相互学习路由。

2). 核心层VRRP不用配置跟踪。因SW97-1和SW97-2通过VLAN200互连，可以相互学习路由。上行链路故障后，路由可以自动学习。

四.  OSPF

1. 区域汇总。

[R1]ospf 1
[R1-ospf-1]area 10
[R1-ospf-1-area-0.0.0.10]abr-summary 172.16.0.0 255.255.0.0
[R1-ospf-1-area-0.0.0.10]abr-summary 192.168.1.0 255.255.255.0
[r2]ospf 1

[r2-ospf-1]area 1

[r2-ospf-1-area-0.0.0.1]abr-summary 172.17.0.0 255.255.0.0
[r3]ospf 1

[r3-ospf-1]area 2

[r3-ospf-1-area-0.0.0.2]abr-summary 172.18.0.0 255.255.0.0
2. 区10为常规区域，区1和区2为绝对末节区域。

[r2-ospf-1]area 1

[r2-ospf-1-area-0.0.0.1]abr-summary 172.17.0.0 255.255.0.0
[r2-ospf-1-area-0.0.0.1] stub no-summary
[r3]ospf 1

[r3-ospf-1]area 2

[r3-ospf-1-area-0.0.0.2]abr-summary 172.18.0.0 255.255.0.0
[r3-ospf-1-area-0.0.0.2] stub no-summary  
提示：区域10不能配置为绝对末稍区域，因为总部上网需要配置默认路由指向防火墙，而绝对末稍区域会再次引入一条指向R1的默认路由，造成路由不一致。
3. 总部访问internet默认路由的产生与过滤。

一种方法手工设置静态默认路由，但比较烦琐，且不能自动切换。
      另一种方法，可以在USG防火墙上由OSPF协议注入默认路由，实现故障自动切换，但需要做路由过滤，防止将路由传给R2和R3。
      [FW-1]  ospf 1

 [FW-1-ospf-1]default-route-advertise always type 1    
[r2]ip ip-prefix abc permit 192.168.1.0 24 greater-equal 24 less-equal 32
[r2]ip ip-prefix abc permit 172.0.0.0 8 greater-equal 16 less-equal 24
[r2]ospf 1

[r2-ospf-1]filter-policy ip-prefix abc import
R3的路由过滤配置同R2相似。

4. 来回路由不一致的处理。
 [s57-1]disp ip routing-table 
0.0.0.0/0   O_ASE   150  3          D   192.168.1.5     Vlanif201
[FW-1]disp ip routing-table  

172.16.10.0/24  OSPF   10   3    D  192.168.1.13    GigabitEthernet0/0/0

                   OSPF   10   3    D  192.168.1.25    GigabitEthernet0/0/1

172.16.30.0/24  OSPF   10   3    D  192.168.1.13    GigabitEthernet0/0/0

                   OSPF   10   3    D  192.168.1.25    GigabitEthernet0/0/1
解决办法：
在办公楼汇聚交换机SW57-1和SW57-2上分别修改OSPF的接口开销，影响OSPF的选路。
SW57-1的配置

interface Vlanif30
  ospf cost 500
SW57-2的配置

interface Vlanif2
 ospf cost 500
interface Vlanif10

 ospf cost 500
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配置后，再次查看路由表，可以看到路由已得到正确控制。     
[FW-1]disp ip routing-table
172.16.10.0/24  O_ASE   150  3    D  192.168.1.13    GigabitEthernet0/0/0

172.16.30.0/24  O_ASE   150  3    D  192.168.1.25    GigabitEthernet0/0/1
[R1]disp ip routing-table
172.16.10.0/24  O_ASE   150  3   D   192.168.1.9     GigabitEthernet0/0/0

172.16.30.0/24  O_ASE   150  3   D   192.168.1.21    GigabitEthernet0/0/1
